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Strafanzeige und Strafantrag wegen Verdachts
systematischer rechtswidriger Ubermittlung Personendaten ukrainischer

Fluchtlinge auch durch die Bundesagentur fir Arbeit

Strafanzeige und Strafantrag gegen Johann Wadephul sowie gegen weitere

bislang unbekannte Verantwortliche

Verdacht der systematischen unbefugten Erhebung, Zusammenfiihrung und
Ubermittlung personenbezogener Daten ukrainischer Staatsangehoriger an
auslandische staatliche Stellen und fremde Nachrichtendienste unter Gefahr-

dung der Betroffenen und ihrer Angehorigen

Bestehen tatsachliche Anhaltspunkte fir eine geheimdienstliche Agententatigkeit
nach § 99 StGB, ergibt sich die Zustandigkeit des Generalbundesanwalts aus § 120
Abs. 1 Nr. 3 in Verbindung mit § 142a Abs. 1 GVG. Ein abgeschlossener Nachweis
ist fur die Zustandigkeitsbegrindung nicht erforderlich; zureichende tatsachliche An-
haltspunkte genugen, § 120 GVG, § 142a GVG.

Sehr geehrte Damen und Herren,

ich vertrete als Anzeigeerstatter in eigener Sache und zeige weiterhin die anwaltliche

Vertretung mehrerer ukrainischer Betroffener an.

Die Namen und Vollmachten liegen hier vor. Diese werden zunachst aus Griinden
der Furcht der Betroffenen - erst auf deren ausdriickliche Anweisung — bei staatsan-
waltschaftlicher Zusicherung der Nichtweitergabe an die mutmallichen Straftater und

deren Rechtsbeistande mitgeteilt.

Meine Mandanten machen die Verletzung eigener Geheimhaltungs-, Datenschutz-

und weiterer hochstpersodnlicher Rechte geltend. Sie sind als mutmallich unmittelbar


https://www.gesetze-im-internet.de/gvg/__120.html?utm_source=chatgpt.com
https://www.gesetze-im-internet.de/gvg/__142a.html?utm_source=chatgpt.com
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Verletzte beteiligt. Familienangehdrige werden nur insoweit als Antragsteller gefuhrt,

als ein eigenes Mandat und eine entsprechende Antragsberechtigung bestehen.

In eigenem Namen - und in Vollmacht meiner Mandanten - erstatte ich Strafanzeige
gegen Herrn Johann Wadephul, in seiner Funktion als Bundesminister des Auswarti-
gen dienstlich Uber das Auswartige Amt zu erreichen, sowie gegen samtliche weite-
ren bislang unbekannten Personen, die die nachfolgend bezeichneten Datenverar-
beitungen angeordnet, vorbereitet, freigegeben, ausgeflhrt oder wissentlich unter-
stltzt haben. Erfasst werden auch etwaige Mittelsmanner und Empfanger, soweit

ihre Beteiligung deutschem Strafrecht unterliegt.

Zugleich stelle ich fir meine Mandanten ausdriicklich und unbedingt Strafan-
trag gegen alle an den nachfolgend geschilderten, bereits begangenen Hand-
lungen beteiligten Personen wegen samtlicher in Betracht kommender An-
tragsdelikte. Der Strafantrag umfasst insbesondere die unbefugte Offenbarung
und Verarbeitung der personenbezogenen Daten des jeweiligen Mandanten im
bezeichneten Ubermittlungskomplex einschlieBlich feststellbarer Weiteriiber-
mittlungen. Er ist nicht auf einen einzelnen bereits namentlich bekannten Tater

oder eine bestimmte rechtliche Wiirdigung beschrankt.

Der Verfolgungswille besteht unabhangig davon, welcher Tatbestand sich nach Ab-
schluss der Ermittlungen als einschlagig erweist. Die bislang fehlende Kenntnis samt-
licher Tater und technischer Einzelvorgange soll den Verfolgungswillen nicht begren-
zen. FuUr spater bekannt werdende selbstandige Vorgange und etwaige neue Taten

bleiben erganzende Strafantrage vorbehalten.

. Antrage und dringliche Ermittlungsanregungen
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Es wird beantragt beziehungsweise angereqt,

1. den angezeigten Sachverhalt unter allen einschlagigen strafrechtlichen Gesichts-
punkten zu prufen und bei Vorliegen zureichender tatsachlicher Anhaltspunkte ein
Ermittlungsverfahren gegen die bezeichneten Verdachtigen einzuleiten;

2. insbesondere eine Strafbarkeit nach § 203 Abs. 2, gegebenenfalls Abs. 6 StGB, §
85 SGB X in Verbindung mit § 42 BDSG, § 353b StGB sowie bei Vorliegen der zu-
satzlichen Voraussetzungen nach §§ 241a, 99 StGB zu prifen; weitere Freiheits-,
Gefahrdungs- und Erfolgsdelikte sind nach Mallgabe der nachfolgend bezeichneten
Umstande einzubeziehen;

3. die organisatorischen und technischen Ubermittlungswege, den tatséchlich be-
troffenen Personenkreis, die Datenkategorien, Empfanger, Unterempfanger und die
personlichen Verantwortlichkeiten festzustellen;

4. unverziglich eine rechtlich gesicherte Aufbewahrung vorhandener Ubermittlungs-,
Export-, Zugriffs- und Kommunikationsnachweise zu veranlassen und drohenden
Beweisverlust durch automatische Loschlaufe, Gberschreibbare Protokolle oder ver-
anderbare Cloudbestande zu verhindern;

5. bei tatsachlichen Anhaltspunkten fur eine fortdauernde konkrete Gefahrdung die
zustandigen Gefahrenabwehrbehdrden einzuschalten und gesetzlich mdogliche
Schutzmalnahmen fir die Mandanten und ihre Angehérigen zu prifen;

6. nach Feststellung einer moglichen Staatsschutzzustandigkeit die zustandige Bun-
desanwaltschaft einzubeziehen und den Eingang des Strafantrags sowie dessen
rechtzeitige Anbringung unabhangig von einer spateren Abgabe zu dokumentieren,;
7. bei Prufung des § 353b StGB die gesetzlich erforderliche Verfolgungsermachti-
gung einzuholen; dieser Prifungsschritt darf die Bearbeitung der unabhangig davon
verfolgbaren Tatbestande nicht ersetzen;

8. die im Folgenden beantragten Schutzvorkehrungen fur Identitats- und Adressda-
ten vor jeder Ubermittlung personenbezogener Verfahrensunterlagen an auslandi-
sche Stellen zu prifen;
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9. mir nach § 406e StPO Akteneinsicht zu gewahren, sobald und soweit dies ohne
Beeintrachtigung des Untersuchungszwecks moglich ist, hilfsweise zunachst in die
meine Mandanten betreffenden Vorgange; das berechtigte Interesse ergibt sich aus
der Prufung eigener Unterlassungs-, Schutz- und Ersatzanspriche sowie der Wahr-
nehmung der Verletztenrechte;

10. den Eingang der Anzeige und der Strafantrage nach § 158 StPO schriftlich zu
bestatigen und Aktenzeichen, sachbearbeitende Stelle sowie spatere Abgaben und
verfahrensabschlieliende Entscheidungen mitzuteilen.

Eine Vorwegnahme der strafprozessualen Voraussetzungen bestimmter Zwangs-
maflnahmen wird nicht verlangt. Die benannten Beweismittel erlauben eine zielge-
richtete Prufung. Die einzelnen Malinahmen sind anhand ihrer gesetzlichen Voraus-

setzungen und der VerhaltnismaRigkeit anzuordnen.

Es wird angereqt, die Kommunikation des Journalisten Alexander Wallasch mit den

zustandigen Behorden zur Tatbestandssaufkldrung und dort teilweise abgegebener

gegenteiliger bis ausweichender Antworten hinzuzuziehen. Wallasch hatte hier erst-

malig umfassend dariUber berichtet.

Il. Gegenstand des Tatvorwurfs

Gegenstand der Anzeige ist der Verdacht, dass in einem planmafligen, behdrden-
ubergreifenden Vorgehen personenbezogene Informationen ukrainischer Staatsan-
gehoriger aus deutschen Verwaltungsbestanden erhoben, abgeglichen, nach be-
stimmten Merkmalen ausgewahlt und an ukrainische beziehungsweise andere aus-
landische staatliche Stellen Ubermittelt oder flir diese zuganglich gemacht wurden.
Der Verdacht erstreckt sich auf die unmittelbare Ubergabe an fremde Nachrichten-
dienste sowie auf mittelbare Ubermittlungen Uber Ministerien, diplomatische Vertre-

tungen, Sicherheitsbehdrden, technische Dienstleister oder sonstige Mittelsstellen.
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Der geltend gemachte Umfang des Vorwurfes betrifft Millionen einzelner personen-
bezogener Angaben beziehungsweise Datensatze. Die genaue Zahl der betroffenen
Menschen ist hiervon zu unterscheiden. Eine Person kann mit zahlreichen Merkma-
len in mehreren Datensatzen und mehreren Ubermittlungsvorgangen vorkommen.
Die Anzeige behauptet deshalb keine bereits feststehende Zahl von Millionen unter-
schiedlichen Betroffenen. Aufzuklaren sind die Anzahl unterschiedlicher Personen,
die Zahl der Datensatze, der einzelnen Datenfelder, der Abfragen und der Exportvor-

gange sowie ein madglicher fortlaufender Aktualisierungsmechanismus.

Betroffen sein kdnnen insbesondere Namen und frihere Namen, Geburtsdaten und
Geburtsorte, Staatsangehorigkeit, Geschlecht, aktuelle und frihere Anschriften, Auf-
enthaltsstatus, Behorden- und Registerkennzeichen, Leistungsbezug, zustandiges
Jobcenter, Erwerbsfahigkeit, Beschaftigung, Arbeitgeber, Kontaktdaten und familiare
Zuordnungen. Gesundheitsdaten, biometrische Angaben, Religionszugehdrigkeit,
politische Zuordnungen oder Informationen Uber eine Gewissensentscheidung gegen
den Kriegsdienst sind zusatzlich einzubeziehen, falls entsprechende Felder tatsach-
lich verarbeitet wurden. Ihre Ubermittlung wird nicht allein aus dem Vorhandensein

solcher Daten in einer Behorde gefolgert.

Der Minister erklarte wortlich in einem Interview mit der Bildzeitung und dem

Journalisten Ronzheimer am 9.9.2026 wortlich (mein Transkript):

Wadephul (W): Wir kbnnen einfach nicht zulassen, dass so ein Aggressionskrieg
sich durchsetzt, dass die Ukraine verliert, dass einfach Zivilisten weiter getétet wer-
den. Ich bin ja gerad® in der Ukraine gewesen. Das ist wirklich schon sehr beeindru-
ckend, was man dort erlebt.

Also wir setzen diese Unterstiitzung weiter fort. Und das heil3t ja trotzdem nicht, dass
wir nicht auch Erwartungen an die Ukraine haben, dass sie Reformen durchfiihrt in
Richtung Européische Union, dass sie natiirlich, wie Markus Séder richtigerweise
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sagt, diejenigen Ménner, die auch das Land verteidigen kénnen, dazu auch heran-
Zieht.

Ronzheimer (R): Wie geht das? Also wie sollte das funktionieren, diejenigen, die
hier sind in Deutschland im wehrféahigen Alter ...

W: Na ja, wir kbnnen uns schon ... Also wir arbeiten ja schon mit der mit der Ukraine
zusammen. Und wir kénnen schon Daten zur Verfiigung stellen. Ich glaube,
liber solche Fragen muss man schon miteinander reden und ...

R: Was meinen Sie damit, nur damit ich es verstehe.

W: Wir wissen ja, wer hier lebt, wer hier Sozialleistungen zum Beispiel bezieht
oder wer hier angemeldet ist, wer einen Aufenthaltsstatus hier hat. Da haben
wir natiirlich Daten zur Verfiigung. Und ich glaube schon, dass wir diese Man-
ner ansprechen kénnen und dass sie auch vielleicht angeschrieben werden
kénnen von der ukrainischen Regierung, dass sie herangezogen werden sol-
len. Ich finde, dass man das thematisieren kann und dass man das auch the-
matisieren muss.

Und lbrigens machen wir bei der militdrischen Unterstiitzung auch deutlich — wir
kénnen gleich nochmal darauf zuriickkommen, aber den Satz wollte ich noch sagen
— wir leisten viele militédrische Unterstiitzung, aber wir erwarten auch, dass bei deut-
schen Ristungsunternehmen dann Dinge gekauft werden, sodass das auch ein Zu-
riickzahlen an die deutsche Industrie, an unsere deutsche Wertschépfung ist. Das
verbinden wir schon miteinander.

R: Das ist jetzt ja ein Punkt, den ich so noch nicht gehért habe. Was meinen Sie
mit Anschreiben? Das zum Beispiel die ukrainische Regierung dann Adressen
bekdme vom AuBenministerium oder iiber die Botschaft, wer hier im wehrféhi-
gen Alter Sozialleistungen bekommt!? Und die kbnnten dann Post bekommen
von der ukrainischen Armee, dass sie eingezogen werden sollen.

W: Wir haben jetzt hier sogar einen anderen Weg beschritten. Die ukrainische
Regierung hat zum Beispiel hier in Berlin ein Zentrum eingerichtet, was Ukrai-
nerinnen und Ukrainer in jeder Hinsicht betreut. Das ist eins, was die Verbin-

dung in die Heimat herstellt, was ihnen sagt, unter welchen Bedingungen sie
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auch in der Ukraine wieder arbeiten kénnen. Denn es werden auch Arbeitskréaf-
te gesucht. Es haben ja viele die Ukraine verlassen, was ihnen beim Spracher-
werb der deutschen Sprache hilft. Aber was natiirlich auch dafiir genutzt wer-
den kann, dass Manner im wehrfdhigen Alter angesprochen werden und auch
wieder aufgefordert werden, gebeten werden — das muss die ukrainische Re-
gierung entscheiden — zuriickzukehren in die Ukraine.

Ich finde, diese Uberzeugungsarbeit gemeinsam zu machen, diese Aufforderung
auszusprechen, die ist legitim. Welche Konsequenz diese Menschen daraus ziehen,
dass es ihre Sache ...

R: Also ohne Zwang ...

W: ... ohne Zwang, ja. Nicht dass wir sie zwingen kénnen oder auch zwingen
sollten, dass ist glaube ich nicht moéglich. Aber dass man das thematisieren

kann: Ich glaube, das ist eine ganz berechtigte Frage.

https://www.youtube.com/watch?v=8CqHfI1EsbA

Nach dem angezeigten Verdacht dienten die Daten nicht ausschlieRlich einer recht-
mafig begrenzten konsularischen Einzelfallhilfe oder einer konkret gesetzlich gere-
gelten Sozialleistungsprifung. Sie sollen eine Identifizierung, Lokalisierung, Auswahl
und Kontaktaufnahme ermdglichen, die mit militarischer Erfassung, Rekrutierung
oder der Durchsetzung staatlicher Anforderungen gegentber den Betroffenen zu-
sammenhangt. Ferner besteht der aufzuklarende Verdacht, dass Uber Angehorigen-
beziehungen Druck auf die Betroffenen ausgetbt oder gegenlber Familienangehdri-

gen ein eigener Zugriff vorbereitet werden kann.

Meine Mandanten wenden sich gegen die staatlich ermdglichte Preisgabe ihrer kon-
kreten Lebensumstande und gegen die damit verbundene Gefahrdung. Sie machen
weder ihre Staatsangehdrigkeit noch eine abstrakte Ablehnung des Herkunftsstaates
zum Gegenstand der Anzeige. Entscheidend sind konkrete Datenvorgange, ihre


https://www.youtube.com/watch?v=8CqHfI1EsbA
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Rechtsgrundlage, die Verwendung durch bestimmte Empfanger und die individuelle

Gefahrdung.

lll. Erkenntnisgrundlagen und Individualisierung
Offentlicher Ausgangspunkt ist das Interview des BundesauBenministers Johann
Wadephul mit Paul Ronzheimer, auf das die Berichterstattung vom 8. und 9. Sep-
tember 2026 Bezug nimmt. Der von den Mandanten benannte Ausschnitt ist auch

unter

https://x.com/chrisv197/status/2097642550991499494

abrufbar beziehungsweise dort veroffentlicht worden. Das vollstandige Ausgangsma-
terial, seine Veroffentlichung, sein Kontext und die genaue Fassung sind als Be-
weismittel zu sichern.

In der zuganglichen Berichterstattung wird Wadephul dahin wiedergegeben, dass
deutsche Stellen Uber Informationen zu Aufenthalt, Registrierung und Sozialleis-
tungsbezug verfugten und diese zur Kontaktaufnahme durch die ukrainische Regie-
rung nutzbar sein kdnnten. Dies ist der konkrete 6ffentliche Anknupfungspunkt fur die
Prifung seiner Befassung mit dem Datenkomplex. Die Veréffentlichung belegt flr
sich allein weder die vollstandige Durchfihrung eines Massenexports noch einen
bestimmten Geheimdienst als Empfanger oder eine personliche Anordnung samtli-

cher Vorgange.

Von besonderer Bedeutung ware etwa eine auslandische Kontaktaufnahme an eine
Anschrift, die dem Empfanger nach dem belegbaren Kenntnisstand zuvor nicht be-
kannt war und erst kurz zuvor gegenuber deutschen Behdrden mitgeteilt worden ist.
Ein solcher Umstand ist ein Indiz, aber ohne Prifung anderer Informationsquellen

kein abschlieRender Beweis des Ubermittiungsweges. Gleiches gilt fiir die Ubernah-


https://x.com/chrisv197/status/2097642550991499494
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me spezifischer Schreibfehler, behdrdeninterner Kennzeichen oder nicht 6ffentlich

bekannter Familienangaben in auslandischen Schreiben.

Diese Differenzierung ist fir das Ermittlungsverfahren notwendig. Die Mandanten
haben keinen Zugriff auf ministerielle Weisungen, internationale Vereinbarungen
oder behdrdliche Exportprotokolle. Die Aufklarung dieser staatlich kontrollierten Vor-
gange bedarf der Ermittlungsbefugnisse der Staatsanwaltschaft. Die fehlende private
Moglichkeit, eine vollstandige technische Ubermittlungskette vorab nachzuweisen,
darf konkrete vorhandene Anhaltspunkte nicht entwerten. Sie entbindet allerdings

nicht von der Benennung dieser Anhaltspunkte.

IV. Gefahr fiir die Betroffenen und ihre Familien

Die geltend gemachte Gefahr erschopft sich nicht in einer allgemeinen Beflirchtung
unerwunschter Post. Eine Kombination aus ldentitat, genauer Erreichbarkeit, wirt-
schaftlicher Situation, Familienbeziehungen und méglichen Schutzbedirfnissen kann
es einem Empfanger ermoglichen, Personen gezielt zu lokalisieren und unter Druck
zu setzen. Der Verlust der Kontrolle Uber einen solchen Bestand kann schwer ruck-
gangig zu machen sein, insbesondere wenn mehrere Sicherheitsstellen darauf zu-

greifen oder weitere Kopien erstellen.

Als konkret zu untersuchende Folgen werden benannt:

Drohungen, Vorladungen, Besuche, Festhalteandrohungen, Kontaktaufnahme zu
Angehorigen, rechtswidrige Freiheitsentziehung, korperliche Ubergriffe, angedrohte
Verschleppung oder sonstige MalRnahmen mit Datum, Person, Ort, Inhalt und Be-

weismittel einfugen.

Eine Lebensgefahr ist durch Fronteinsatz offenbar.

-10 -



DIRK SCHMITZ M. A.
RECHTSANWALT

Fir Familienangehdrige ist gesondert festzustellen, ob eigene Daten Ubermittelt wur-
den, ob sie nur mittelbar aus den Angaben des Mandanten identifiziert werden kon-
nen oder ob sie unabhangig davon bereits bedroht werden. Der Aufenthaltsort der
Angehdrigen und die tatsachliche Zugriffsmdglichkeit des mutmalilichen Empfangers
sind entscheidend. Auch auferhalb Deutschlands befindliche Angehdrige dirfen
nicht als bloRes Druckmittel zur Verhaltenssteuerung eines hier lebenden Menschen
behandelt werden. Ob eine konkrete strafrechtliche Zurechnung zu deutschen Ver-
antwortlichen besteht, ist dennoch fir jeden Vorgang nach Tatbeitrag, Kausalitat und

Vorsatz zu prifen.

Zum Schutz der Mandanten und ihrer Angehodrigen wird beantragt, zunachst die
Kanzleianschrift als ladungsfahige Anschrift zu verwenden, soweit die Voraussetzun-
gen des § 68 Abs. 2 StPO vorliegen.

Wegen einer Gefahr fur Leben, Leib oder Freiheit wird dariber hinaus die Prifung
des § 68 Abs. 3 StPO angeregt. Die tatsachlichen Identitats- und Aufenthaltsdaten
werden der zustandigen Stelle zu einem spateren Zeitpunkt gesondert und Uber ei-

nen geeigneten sicheren Ubermittlungsweg zur Verfiigung gestellt.

Es wird derzeit nicht verlangt, die Identitat der Antragsteller gegentber der Staats-

anwaltschaft ungeklart zu lassen.

Vorsorglich:

Die Unterlagen sowie gefahrdungsrelevante Angehdérigenangaben sollen bei Vorlie-
gen der gesetzlichen Voraussetzungen nach § 68 Abs. 4 und 5 StPO besonders
verwahrt und gegen erneute Offenlegung geschutzt werden. Eine Einbeziehung aus-
landischer Behorden darf nicht dazu fluhren, dass gerade die von der Anzeige be-
troffenen mutmalRlichen Empfanger zusatzliche aktuelle Anschriften, Aussagen oder

Kontaktdaten erhalten. Vor entsprechenden Rechtshilfeersuchen wird eine Prufung

11 -
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von Erforderlichkeit, Datenumfang, alternativen Ermittlungswegen und maoglichen
Gefahren beantragt. Gesetzliche Verfahrensrechte anderer Beteiligter bleiben zu be-

achten.

V. Datenschutzrechtliche Grundlagen der Unbefugtheit

Die datenschutzrechtliche Prufung dient hier zugleich der Feststellung, ob eine Of-
fenbarung im strafrechtlichen Sinne unbefugt war. Der Umstand, dass eine deutsche
Behorde bestimmte Daten rechtmalig besitzt, erlaubt nicht beliebige andere Ver-
wendungen. Die Bundesregierung ist kein einheitlicher Dateninhaber mit zweckfreier
Verfugungsbefugnis Uber alle bei Bund, Landern und Kommunen gefuhrten Bestan-
de.

Fir jede Stufe sind Aufgabenbezug, Zustandigkeit, Rechtsgrundlage, Zweckbindung,
Umfang und Empfanger zu bestimmen. Dies betrifft bereits die Bildung einer Aus-
wahlliste im Ursprungssystem, den Abgleich mehrerer Register, die Ubergabe an
eine andere deutsche Stelle, die Ubermittlung ins Ausland und die Freigabe spaterer
Abrufe. Eine ursprunglich rechtmafige Erhebung kann in eine rechtswidrige spatere
Verarbeitung minden. Die Verantwortung muss deshalb entlang der tatsachlichen

Verarbeitungskette aufgeklart werden.

Die Grundrechte auf informationelle Selbstbestimmung und auf Schutz personenbe-
zogener Daten stehen nicht nur Deutschen zu. Ukrainische Staatsangehorige verlie-
ren den Schutz gegenuber deutschen Behdrden weder durch ihre Staatsangehdrig-
keit noch durch Sozialleistungsbezug oder voribergehenden Schutzstatus. Eine
Pflicht nach auslandischem Wehrrecht begriindet nicht unmittelbar eine deutsche
datenschutzrechtliche Ermachtigung. Malgeblich bleiben Art. 1 Abs. 1 und Abs. 3,
Art. 2 Abs. 1 und Abs. 2 GG sowie im Anwendungsbereich des Unionsrechts Art. 7
und 8 der Grundrechtecharta und die einschlagigen Datenschutzregelungen.

-12-
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Nach Art. 5 und 6 DSGVO sind insbesondere Rechtmaligkeit, Zweckbindung, Da-
tenminimierung, Transparenz und Rechenschaftspflicht zu beachten. Die deutsche
Rechtsgrundlage und die Anforderungen des Drittlandtransfers nach Kapitel V DSG-
VO sind grundsétzlich nebeneinander zu prufen. Eine Ubermittlungsgarantie schafft
nicht von selbst die Befugnis, Sozialdaten zu einem fremden Zweck zusammenzu-
stellen. Umgekehrt ersetzt eine innerstaatliche Verarbeitungsbefugnis nicht den not-

wendigen Schutz beim auslandischen Empfanger.

Eine systematische Auswahl nach Nationalitat, Geschlecht, Alter, Erreichbarkeit und
Leistungsbezug steigert die Eingriffsintensitat. Dabei handelt es sich nicht zwingend
um eine ausschlieRlich automatisierte Entscheidung nach Art. 22 DSGVO; dies be-
darf eigener Voraussetzungen. Schon die vorbereitende Datenauswertung muss je-
doch rechtmafig sein. Bei voraussichtlich hohem Risiko ist die Notwendigkeit einer
Datenschutz-Folgenabschatzung nach Art. 35 DSGVO zu prifen. Eine solche Fol-

genabschatzung kann eine fehlende Erlaubnis nicht ersetzen.

VI. Sozialgeheimnis und Jobcenterbestinde

Nach § 35 SGB | sind Sozialdaten vor unbefugter Verarbeitung geschitzt. Auch
scheinbar einfache Angaben wie eine Anschrift, ein Geburtsdatum oder die Tatsache
des Leistungsbezugs kdnnen dem Sozialgeheimnis unterliegen. Entscheidend ist der
Zusammenhang mit der gesetzlichen Aufgabenerfullung der datenfuhrenden Stelle.
Der Umstand, dass einzelne Angaben daneben in anderen Registern vorkommen,

beseitigt den Schutz des beim Jobcenter geflihrten Datensatzes nicht.

§ 67b SGB X begrenzt die Verarbeitung durch die dort bezeichneten Stellen auf die
gesetzlich zugelassenen Félle. Eine Ubermittiung zur Unterstiitzung ausléndischer
Rekrutierung ist nicht schon deshalb eine sozialrechtliche Aufgabe, weil der Betroffe-
ne Sozialleistungen bezieht. Auch die Aussicht auf sinkende Sozialausgaben bei ei-

ner Ruckkehr begrindet keine zusatzliche Befugnis. Die Einholung eines Leistungs-
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antrags enthalt keine stillschweigende Zustimmung zu einer Ubermittlung an auslan-

dische Sicherheits- oder Militarstellen.

§ 69 Abs. 1 Nr. 1 SGB X erlaubt bestimmte Ubermittlungen zur Erfillung sozialer
Aufgaben. Militéarische Erfassung und die Durchsetzung auslandischer staatlicher
Pflichten sind als solche keine Aufgaben des Jobcenters nach dem Sozialgesetz-
buch. Bei behaupteter Leistungsprifung sind Anlass und konkreter Prifzweck nach-
zuweisen. Ein pauschaler Hinweis auf Missbrauchsbekampfung oder Rickkehrforde-

rung kann einen tatsachlich anders ausgerichteten Datentransfer nicht tragen.

Fir die Ubermittlung ins Ausland enthalt § 77 SGB X eine besondere Regelung. Oh-
ne Angemessenheitsbeschluss begrenzt Absatz 3 insbesondere den Ruckgriff auf
wichtige Grinde des o6ffentlichen Interesses auf die dort bezeichneten sozialrechtli-
chen Konstellationen und verlangt die Berucksichtigung schutzwirdiger Ausschluss-
interessen. Eine militarische Verwendungsabsicht Iasst sich nicht allein durch eine
politische Vereinbarung in einen sozialrechtlichen Ubermittlungszweck umdeuten.
Die Ukraine ist in der aktuell verdffentlichten Liste der Europaischen Kommission

nicht als Staat mit Angemessenheitsbeschluss aufgeflhrt.

§ 72 SGB X eroffnet flr bestimmte deutsche Sicherheitsbehdrden begrenzte Einzel-
fallibermittlungen zur Erflllung ihrer rechtmaRigen Aufgaben. Er enthalt keine allge-
meine Ermachtigung, Jobcenterbestande fur eine fremde Nachrichtendienst- oder
Militarverwaltung zu erschlieBen. Sollte ein deutscher Nachrichtendienst als Zwi-
schenempfanger eingeschaltet worden sein, sind sowohl dessen konkrete rechtma-

Rige Aufgabe als auch die eigenstandige Weiteribermittlungsgrundlage zu prfen.

Eine Ubermittlung an das Auswartige Amt oder eine sonstige deutsche Zwischenstel-
le hebt die Zweckbindung nicht auf. § 78 SGB X enthalt auch fur weitere Empfanger
besondere Zweckbindungs- und Geheimhaltungspflichten. Die etwaige Berufung auf

eine dort geregelte Ausnahme muss den tatsachlichen Empfanger und dessen
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rechtmaRige Aufgabe betreffen. Ein nur zur Umgehung des Sozialgeheimnisses ein-

geschalteter Zwischenempfanger wurde die Verarbeitungskette nicht legitimieren.

Bei arztlichen Befunden, psychologischen Angaben oder Informationen zur Erwerbs-
fahigkeit sind zusatzlich § 76 SGB X, die besonderen Vorgaben des § 67b SGB X
und gegebenenfalls Art. 9 DSGVO zu beachten. Eine bloRRe Alters- oder Ge-
schlechtsangabe ist nicht bereits ein Gesundheitsdatum. Eine Aussage uber psychi-
sche Erkrankung, Behinderung oder medizinische Eignung kann dagegen einer be-
sonders geschutzten Kategorie angehoren. Diese Unterscheidung ist anhand der

tatsachlich exportierten Felder vorzunehmen.

VIl. Melderegister und Auslanderzentralregister

FUr Daten aus dem Auslanderzentralregister ist § 26 AZRG ausdrucklich zu prifen.
Die Vorschrift eréffnet nur unter ganz spezifischen Bedingungen Ubermittlungen an
auslandische Behorden. Sie ist deshalb weder zu Gbergehen noch als pauschale
Ermachtigung zu behandeln. Fur Drittstaaten verweist sie auf Kapitel V DSGVO und
bestimmte Datenkategorien des § 14 AZRG. Die aktuelle Anschrift im Bundesgebiet
steht in § 14 Abs. 1 Nr. 6, wahrend § 26 Satz 2 auf Nr. 1 bis 5 verweist. Ein aktueller

Wohnadressenexport ist damit durch diese Verweisung nicht gedeckt.

Die Quelle einer konkreten Anschrift muss daher technisch festgestellt werden.
Grundpersonalien, Angaben zur aktenfiUhrenden Behoérde und aktuelle Wohnan-
schriften sind unterschiedliche Kategorien. Eine zulassige Ubermittlung begrenzter
Registerangaben bedeutet nicht, dass jede anderweitig vorhandene Zusatzinformati-
on beigefligt werden darf. Bei wiederholten Ersuchen und automatisierten Zugriffen
sind zudem Erforderlichkeit, Auswahlumfang, Zugriffsbefugnisse und Protokollierung

zu untersuchen.
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FUr Melderegisterdaten ist die Ukraine nicht bereits durch § 35 BMG den dort be-
zeichneten europaischen Stellen gleichgestellt. Etwaige andere Auskunftswege nach
dem Bundesmeldegesetz, insbesondere Einzel- oder Gruppenauskunfte, missen mit
ihren jeweiligen Voraussetzungen geprift werden. Eine rechtmafige einfache Melde-
registerauskunft enthalt nicht samtliche Jobcenter- oder Aufenthaltsdaten und erlaubt

nicht automatisch die Bildung einer militarisch verwendbaren Gesamtliste.

Bei konkret gefahrdeten Personen sind Auskunftssperren nach § 51 BMG und ein-
schlagige registerrechtliche Schutzvorkehrungen zu prifen. Die Existenz einer Sper-
re, ihr Zeitpunkt und ihre technische Berucksichtigung bei einem Export kdnnen auch
fur Kenntnis und Vorsatz relevant sein. Das Fehlen einer bereits eingetragenen Sper-

re rechtfertigt umgekehrt keine Ubermittlung ohne sonstige Rechtsgrundlage.

VIIl. Drittlandtransfer und nachrichtendienstliche Verwendung

Ein Ersuchen der ukrainischen Regierung oder eines fremden Dienstes schafft keine
deutsche Ubermittlungsbefugnis. Auch Art. 48 DSGVO verlangt bei bestimmten Dritt-
landsentscheidungen die Beachtung der dort vorgesehenen Voraussetzungen und

der Ubrigen Regeln des Kapitels V.

Wird Art. 49 Abs. 1 Buchst. d DSGVO angefihrt, muss das offentliche Interesse im
einschlagigen Unionsrecht oder mitgliedstaatlichen Recht anerkannt sein. Das Inte-
resse des Empfangerstaates genugt nicht allein. Der Europaische Datenschutzaus-
schuss verlangt eine enge Handhabung der Ausnahmen und strikte Prifung der Er-
forderlichkeit. Umfangreiche systematische Transfers sollen nicht zum gewdhnlichen
Anwendungsfall einer Ausnahme werden. Bei Sozialdaten bleiben die zusatzlichen
Grenzen des § 77 SGB X maldgeblich. Ukraine ist kein EU-Drittstaat.

Jede Einwilligung ist gesondert zu prifen. Eine wirksame Zustimmung muss sich auf

den tatsachlich verfolgten Zweck und einen hinreichend bestimmten Verarbeitungs-
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vorgang beziehen. Eine allgemeine Datenschutzerklarung bei Antragstellung tragt
keine Uberraschende Verwendung durch fremde Sicherheitsstellen. Bei hoheitlichem
Handeln sind zudem die Grenzen des Art. 49 Abs. 3 DSGVO zu beachten; die dort
ausgeschlossenen Ausnahmetatbestande kénnen nicht als bequemer Ersatz fir eine

gesetzliche Grundlage herangezogen werden.

Sollte die Verarbeitung mit nationaler Sicherheit oder Aulienpolitik begrindet wer-
den, ist der sachliche Anwendungsbereich des Unionsrechts sorgfaltig zu bestim-
men. Art. 2 Abs. 2 DSGVO enthalt Ausnahmen.

Aus der Beteiligung eines auslandischen Geheimdienstes folgt indiziell, dass die vor-
bereitende Verarbeitung deutscher Sozial- und Meldedaten auflerhalb des Daten-
schutzrechts stattfindet. Fur 6ffentliche Stellen enthalt § 1 Abs. 8 BDSG zudem eine
entsprechende Anwendung der DSGVO und der Teile 1 und 2 BDSG, soweit keine

abweichenden Regelungen bestehen.

Der EuGH hat im Urteil vom 16. Juli 2020, C-311/18, Schrems II, die Prifung des
Schutzes im Empfangerland einschlieBlich behordlicher Zugriffsmoglichkeiten und

wirksamer Rechtsbehelfe hervorgehoben.

Zu ermitteln sind deshalb Endempfanger, Weitergaberechte, Kopiermoglichkeiten,
Speicherfristen, Loschmechanismen, technische Zugriffskontrollen, kontrollierbare
Zweckbindungen und verfugbare Rechtsbehelfe. Verschlisselung wahrend des
Transports schutzt nicht vor einer missbrauchlichen Nutzung durch einen Empfanger,
der die Daten bestimmungsgemal entschlisseln kann. Pseudonymisierung beseitigt
den Personenbezug nicht, wenn eine Zuordnung weiterhin moglich ist. Nur tatsach-

lich hinreichend anonymisierte Angaben sind hiervon zu unterscheiden.

IX. Informationspflichten und unterbliebene Benachrichtigung
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Meine Mandanten tragen vor, dass sie uber die mogliche Weitergabe ihrer Daten
nicht individuell informiert wurden. Zu prufen sind Art. 13 und 14 DSGVO, insbeson-
dere die Information Uber eine neue Zwecksetzung, sowie bei Sozialdaten §§ 82 und
82a SGB X. Gesetzliche Beschrankungen sind konkret zu benennen und auf den
jeweiligen Vorgang anzuwenden. Geheimhaltungsinteressen der Verwaltung sind

nicht ohne Weiteres mit einer gesetzlichen Ausnahme gleichzusetzen.

Die fehlende Information ist nicht die alleinige Grundlage der behaupteten Rechts-
widrigkeit. Eine gesetzlich zuldssige Ubermittlung kann ohne Einwilligung mdglich
sein; eine unzulassige Ubermittiung wird durch spatere Information nicht rechtmaRig.
Die objektive Ubermittlungsbefugnis, eine gegebenenfalls erforderliche Einwilligung

und die Informationspflicht sind voneinander zu unterscheiden.

Bei einer unbefugten Offenlegung liegt regelhaft eine Datenschutzverletzung vor, die
Melde- und Benachrichtigungspflichten nach Art. 33 und 34 DSGVO auslost. Fur die
Aufsichtsmeldung gilt grundsatzlich die dort geregelte Frist von moglichst 72 Stunden
ab Bekanntwerden unter Berucksichtigung der gesetzlichen Voraussetzungen; bei
hohem Risiko kommt eine unverzugliche Benachrichtigung der Betroffenen hinzu.
Etwaige gesetzliche Verwendungsbeschrankungen solcher Selbstmeldungen in
Strafverfahren, insbesondere § 85 Abs. 3 SGB X und § 42 Abs. 4 BDSG, sind zu be-
achten. Deshalb sind unabhangige technische und dokumentarische Beweise zu si-

chern.

X. Verletzung von Privatgeheimnissen

Der Schwerpunkt der strafrechtlichen Prufung liegt bei § 203 Abs. 2 StGB. Amtstra-
ger und besonders Verpflichtete konnen sich durch unbefugte Offenbarung von In-
formationen strafbar machen, die ihnen in ihrer amtlichen Eigenschaft anvertraut
oder bekannt geworden sind. Namen in Verbindung mit nicht allgemein bekannten

Aufenthalts-, Leistungs- oder Familienverhaltnissen konnen geschitzte Geheimnisse
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darstellen. Fur Verwaltungsaufgaben erfasste Einzelangaben werden nach MalRgabe

des Absatzes 2 Satz 2 gleichgestellt.

Ermittlungsbedurftig ist, wer die Informationen tatsachlich erhielt und welchen Kennt-
nisstand dieser Empfanger zuvor hatte. Eine Ubermittlung ist nicht auf eine E-Mail
oder Papierliste beschrankt. Auch tatsachliche Kenntnisverschaffung durch freigege-
bene Abrufe ist einzubeziehen. Bei lediglich eingeraumten Zugriffsmoglichkeiten oh-
ne festgestellten Abruf ist die strafrechtliche Vollendung genauer zu prifen; Daten-
schutzverstoRe kdnnen bereits friiher vorliegen. Die Strafbarkeit eines Versuchs ist

nicht ohne besondere gesetzliche Grundlage zu unterstellen.

Die Vorschrift enthalt eine Einschrankung fir die Bekanntgabe bestimmter Verwal-
tungsangaben an andere Stellen flr Verwaltungsaufgaben, soweit das Gesetz dies
nicht untersagt. Gerade deshalb missen die fachgesetzlichen Ubermittlungsverbote
und Grenzen ausdrucklich in die Subsumtion aufgenommen werden. Bei einem nach
den sozialrechtlichen Vorschriften unzulassigen Export reicht die Bezeichnung als

Behordenkooperation nicht aus.

Der Grundtatbestand verlangt keine Bereicherungs- oder Schadigungsabsicht. Erfor-
derlich bleibt Vorsatz hinsichtlich der mafigeblichen Tatsachen; Vorstellungen Uber
eine vermeintliche Befugnis sind anhand der strafrechtlichen Irrtumsregeln zu bewer-
ten. Eine tatsachliche spatere Verletzung oder Einberufung ist fur die vollendete Ge-
heimnisoffenbarung nicht notwendig. Deshalb darf die Prufung nicht allein von einem

bereits eingetretenen korperlichen Folgeschaden abhangig gemacht werden.

Far § 203 Abs. 6 StGB sind Entgelt, Bereicherungs- oder Schadigungsabsicht ge-
sondert zu untersuchen. Eine gezielte Veranlassung rechtswidriger Nachteile kann
eine solche Absicht begriinden; die bloRe Kenntnis allgemeiner Risiken reicht nicht

automatisch. Die internen Zweckbeschreibungen und Aussagen zur gewunschten
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auslandischen Verwendung sind hierflr zentrale Beweismittel. Ein politisch behaup-

teter Nutzen schlief3t eine zugleich verfolgte Schadigungsabsicht nicht aus.

XI. Strafbare Verarbeitung von Sozialdaten und sonstigen Personendaten

§ 85 Abs. 1 SGB X erklart fur Sozialdaten § 42 Abs. 1 und 2 BDSG entsprechend fur
anwendbar. Bei sonstigen Daten ist die unmittelbare Anwendbarkeit des § 42 BDSG
sowie gegebenenfalls erganzender landesrechtlicher Vorschriften zu prifen. Eine

Verletzung der DSGVO ist nicht ohne weitere Voraussetzungen eine Straftat.

§ 42 Abs. 2 BDSG verlangt zusatzlich zur tatbestandsmafigen unberechtigten Ver-
arbeitung oder Erschleichung ein Handeln gegen Entgelt oder in Bereicherungs- be-
ziehungsweise Schadigungsabsicht. Fur eine Schadigungsabsicht sind konkrete
Zielvorstellungen festzustellen, etwa die beabsichtigte Ermdglichung von Druck,
Sanktionen oder rechtswidrigen Eingriffen. Das blof3e Inkaufnehmen eines moglichen

Nachteils darf nicht ohne Begriindung als Absicht behandelt werden.

§ 42 Abs. 1 BDSG erfasst unter zusatzlichen Voraussetzungen Daten einer grof3en
Zahl von Personen und verlangt gewerbsmalliges Handeln. Weder die Zahl von Mil-
lionen Angaben noch der Bezug eines staatlichen Gehalts begriinden dieses Merk-
mal fUr sich. Es ist einzubeziehen, falls tatsachliche Anhaltspunkte fir eine entspre-
chende auf Einnahmen gerichtete Betatigung bestehen. Der Umfang des Datentrans-
fers bleibt auch unabhangig davon fur die Eingriffsintensitat und Beweisflhrung be-

deutsam.

Die gesetzlichen BuRgeldausnahmen zugunsten bestimmter 6ffentlicher Stellen nach
§ 43 Abs. 3 BDSG und § 85a Abs. 3 SGB X beseitigen nicht die personliche straf-
rechtliche Verantwortlichkeit einzelner Tater. Ebenso wenig entfallen dadurch Auf-
sicht, gerichtliche Kontrolle oder mogliche Ersatzanspruche.
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Xll.  Verletzung von Dienstgeheimnissen

§ 353b Abs. 1 StGB verlangt Uber die unbefugte Geheimnisoffenbarung hinaus eine
Gefahrdung wichtiger offentlicher Interessen. Bei dem angezeigten systematischen
Vorgehen ist zu prifen, ob die Funktionsfahigkeit deutscher Sozial- und Aufenthalts-
verwaltung, die Sicherung gefahrdeter Personen oder die Abwehr fremdstaatlicher
Eingriffe konkret betroffen sind. Eine blofld abstrakte Berufung auf Vertrauensverlust

ware hierfur nicht ausreichend.

Als konkrete Umstande kommen etwa die tatsachliche Beeintrachtigung behordlicher
Schutzmalnahmen, die Umgehung von Auskunftssperren oder belegbare Auswir-
kungen auf notwendige Mitwirkung und Erreichbarkeit von Schutzsuchenden in Be-
tracht. Sie sind anhand der jeweiligen Vorgange aufzuklaren. Der Schutz staatlicher
Geheimhaltungsstrukturen darf nicht allein mit dem politischen Interesse an der Ver-

meidung unangenehmer Veroffentlichungen gleichgesetzt werden.

Die erforderliche Verfolgungsermachtigung nach § 353b Abs. 4 StGB ist nach der
einschlagigen Zustandigkeitsregelung einzuholen. Die Mandanten konnen diese
nicht durch ihren Strafantrag ersetzen. Eine ausbleibende Ermachtigung wirde nicht
automatisch die Verfolgung einer zugleich vorliegenden Verletzung von Privatge-

heimnissen oder anderer selbstandig verfolgbarer Delikte ausschlieen.

XIlll. Politische Verdachtigung und Gefahrdung durch Mitteilungen

Wegen der vorgetragenen Gefahr flr Leben, Leib, Freiheit und Familienangehdrige
ist § 241a StGB ausdricklich zu prufen. Absatz 2 erfasst auch das Machen oder
Ubermitteln einer Mitteilung tber einen anderen, wenn dieser dadurch der in Absatz
1 bezeichneten Gefahr politischer Verfolgung ausgesetzt wird. Die Mitteilung muss
nicht notwendig unwahr sein. Die Ubermittlung zutreffender Adress- und Identitats-
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angaben kann daher tatbestandsrelevant sein, wenn sie die erforderliche besondere

Verfolgungsgefahr auslost.

Vorausgesetzt ist eine Gefahr der Verfolgung aus politischen Griinden und dabei ein
im Widerspruch zu rechtsstaatlichen Grundsatzen drohender Schaden durch Gewalt-
oder Willkirmafinahmen. Die allgemeine Existenz einer Wehrpflicht oder ein recht-
mafig ausgestaltetes Verfahren wegen einer Wehrpflichtverletzung erflllen dieses
Merkmal nicht automatisch. Zu untersuchen ist vielmehr, ob die Daten wegen einer
tatsachlichen oder zugeschriebenen politischen Haltung, einer als politische llloyalitat
behandelten Verweigerung oder einer vergleichbaren politischen Zuschreibung ver-
wendet werden sollen und welche konkreten rechtsstaatswidrigen Mallnahmen dro-

hen.

Fir die Prufung werden insbesondere die in Abschnitt IV zu konkretisierenden Dro-
hungen, die Empfangerfunktion, die tatsachliche Zugriffsmdglichkeit sowie bekannte
individuelle Vorbelastungen benannt. Die allgemeine Kriegslage ersetzt weder den
politischen Verfolgungsgrund noch den konkreten Zusammenhang zwischen Mittei-
lung und Gefahrdung. Soweit Angehorige selbst zum Gegenstand einer Mitteilung
werden oder zur politischen Druckaustibung gezielt erfasst werden, ist ihre Betrof-

fenheit eigenstandig zu prufen.

Der Versuch ist nach § 241a Abs. 3 StGB strafbar. Ein besonders schwerer Fall nach
Absatz 4 setzt die dort geregelten Umstande voraus, etwa bestimmte unwahre Be-
hauptungen oder eine besondere Absicht zur Herbeifihrung der bezeichneten Fol-
gen. Die behauptete Lebensgefahr wird deshalb nicht allein als rhetorische Verschar-
fung, sondern als konkreter Ermittlungsgegenstand mit bezeichneten Beweisen gel-

tend gemacht.

XIV. Geheimdienstliche Agententatigkeit
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Soweit tatsachliche Anhaltspunkte fir eine unmittelbare oder mittelbare Versorgung
eines fremden Nachrichtendienstes bestehen, ist § 99 StGB zu prifen. Erforderlich
sind eine Tatigkeit fur einen solchen Dienst, ihr geheimdienstlicher Charakter und
ihre Ausrichtung gegen die Bundesrepublik Deutschland. Die politischen Beziehun-
gen zum Herkunftsstaat ersetzen diese Tatbestandsprifung nicht. Ein politisch be-
freundeter Staat ist nicht schon deshalb von dem Begriff der fremden Macht ausge-
schlossen; umgekehrt ist jede Zusammenarbeit mit einem auslandischen Dienst noch

keine strafbare Agententatigkeit.

Der behauptete unmittelbare Empfanger ist festzustellen. Bei Weitergabe an ein Mi-
nisterium darf ein Geheimdienstbezug nicht ohne zusatzliche Tatsachen unterstellt
werden. Zu prufen sind institutionelle Zuordnungen, Weisungen, Mittelsmanner, Kon-
ten und technische Zugriffsmoglichkeiten sowie die Kenntnis deutscher Beteiligter
vom tatsachlichen Endempfanger. Ein spaterer, nicht vorhersehbarer Missbrauch
oder unbemerkter Datenabfluss ist von einer bewusst organisierten Lieferung zu un-

terscheiden.

FUr das Merkmal einer Tatigkeit gegen die Bundesrepublik kommen nach dem Vor-
wurf insbesondere ein rechtswidriger fremdstaatlicher Zugriff auf hier lebende Perso-
nen, die gezielte Umgehung deutscher Schutzvorkehrungen und eine Beeintrachti-
gung der deutschen staatlichen Hoheits- und Sicherheitsinteressen als zu untersu-
chende Umstande in Betracht. Ob diese die rechtlichen Anforderungen erfullen, ist
anhand des tatsachlichen Operationszwecks zu beurteilen. Die blof3e Auslands-

ubermittlung oder ein Verstol3 gegen das Sozialgeheimnis genugt daflr nicht.

§ 99 Abs. 1 Nr. 2 StGB enthalt zudem eine selbstandige Variante der Bereitschafts-
erklarung gegenuber einem fremden Dienst oder dessen Mittelsmann. Ein o6ffentli-
ches Interview ist nicht ohne Weiteres eine solche tatbestandsmaflige Erklarung. Zu
untersuchen waren konkrete Kontakte und ihr Inhalt. Auf den Zeitpunkt einer gege-
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benenfalls bereits vor der technischen Ausflihrung erfolgten tatbestandsmaRigen

Handlung ist gesondert einzugehen.

XV. Menschenraub und Verschleppung

Sollten die Daten der Vorbereitung oder Unterstutzung eines konkreten zwangswei-
sen Zugriffs dienen, ist § 234 StGB zu prufen. Die Vorschrift betrifft unter anderem
das Bemachtigen einer Person durch Gewalt, Drohung mit einem empfindlichen Ubel
oder List, um sie dem Dienst in einer militarischen oder militarahnlichen Einrichtung
im Ausland zuzufuhren. Eine solche Bemachtigung wird nicht schon durch die Spei-
cherung einer Adresse verwirklicht. In Betracht kommen aber Beteiligungsformen,
wenn eine vorsatzlich rechtswidrige Haupttat feststellbar ist und die Datenlieferung

diese wissentlich fordert.

§ 234a StGB erfasst unter seinen besonderen Voraussetzungen das Verbringen oder
Veranlassen des Begebens in ein Gebiet aul3erhalb des Geltungsbereichs des StGB
mittels List, Drohung oder Gewalt beziehungsweise das Verhindern der Rickkehr
und die dadurch geschaffene besondere politische Verfolgungsgefahr. Absatz 3 stellt
auch die Vorbereitung einer solchen Tat unter Strafe. Ein allgemeiner Datentransfer
wird dadurch nicht automatisch zur Vorbereitung einer Verschleppung. Erforderlich
sind tatsachliche Anhaltspunkte flr die Vorbereitung gerade einer Tat mit diesen

Merkmalen.

Eine Rlckkehr, die nur formal als freiwillig bezeichnet wird, kann bei tatsachlicher
List, Drohung oder Gewalt rechtlich anders zu beurteilen sein. Umgekehrt ersetzt die
Befurchtung wirtschaftlicher Nachteile nicht ohne Weiteres die einzelnen Tatbe-
standsmerkmale. Fur die Mandanten sind konkrete Anweisungen, Drohungen, Lock-
angebote, geplante Ubergaben oder operative Absprachen zu ermitteln. Ohne ent-
sprechende Tatsachen werden diese Delikte als erganzende Prufauftrage geltend

gemacht.
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XVI. Weitere Gefahrdungsdelikte und Grenzen der Zurechnung

§ 221 StGB setzt insbesondere eine hilflose Lage und eine dadurch verursachte
konkrete Gefahr des Todes oder einer schweren Gesundheitsschadigung voraus. In
der Variante des Imstichlassens ist zusatzlich eine besondere Beistandspflicht erfor-
derlich. Eine bloRRe abstrakte Erhohung des allgemeinen Lebensrisikos durch Daten-
verlust gentgt nicht. Liegen konkrete Umstande einer schutzlosen Auslieferung an
einen gewalttatigen Zugriff vor, sind diese jedoch unter diesem Tatbestand zu prifen.

Hier besteht ein staatliche Schutzpflicht.

Bei einer tatsachlich begangenen Notigung, Freiheitsberaubung oder Korperverlet-
zung sind §§ 240, 239, 223 ff. StGB einschliel3lich einer mdglichen Beteiligung deut-
scher Verantwortlicher einzubeziehen. Bei einem tatsachlich eingetretenen Tod oder
einer konkreten versuchten Tétung waren die jeweiligen Erfolgs- und Versuchstatbe-
stande zu untersuchen. Eine behauptete Lebensgefahr allein rechtfertigt noch keine
Gleichsetzung mit einem versuchten Toétungsdelikt. Erforderlich bleiben Haupttat,
Beitrag, Vorsatz beziehungsweise bei Fahrlassigkeitsdelikten Pflichtwidrigkeit, Vor-

hersehbarkeit und Zurechnung.

Eine Unterlassensverantwortlichkeit nach § 13 StGB verlangt eine konkrete Garan-
tenstellung und die weiteren gesetzlichen Voraussetzungen. Die allgemeine staatli-
che Grundrechtsbindung begrundet nicht ohne Weiteres fur jeden Minister eine per-
sonliche strafrechtliche Garantenpflicht fiir jeden spateren auslandischen Ubergriff.
Zu prufen waren insbesondere eine konkret zugewiesene Schutzverantwortung oder
eine pflichtwidrige Vorverursachung einer bestimmten Gefahr sowie tatsachlich mog-

liche und gebotene Abwehrhandlungen.

§ 109h StGB ist nur bei den dort bezeichneten deutschen Betroffenen einschlagig.

Bei ausschlieldlich ukrainischer Staatsangehdrigkeit tragt diese Vorschrift den Vor-
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wurf nicht. Eine deutsche Doppelstaatsangehorigkeit ware daher gegebenenfalls
festzustellen. Auch dann mussen Anwerben oder Zufihren im Sinne der Vorschrift

tatsachlich vorliegen.

Landesverrat nach §§ 93, 94 StGB ist indiziell dadurch begriindet, dass eine grolde
Zahl vertraulicher Privatdaten ins Ausland gelangt. Ein Staatsgeheimnis und die be-
sonderen Voraussetzungen einer Gefahrdung der aul3eren Sicherheit sind eigen-
standig festzustellen. Gleiches gilt flr weitere Staatsschutz- oder volkerstrafrechtliche
Tatbestande. Die Anzeige soll durch die Benennung einschlagiger zusatzlicher Er-
mittlungsrichtungen umfassend sein, ohne fehlende Tatbestandsvoraussetzungen

durch politische Bewertungen zu ersetzen.

XVIl. Personliche Verantwortlichkeit Wadephuls und weiterer Beteiligter

Herr Wadephul wird ausdrucklich als konkret benannter Tatverdachtiger angezeigt.
Der offentliche AnknlUpfungspunkt ist seine offentliche Mitteilung und Befassung mit
der Nutzbarkeit deutscher Verwaltungsdaten fur ukrainische Kontaktaufnahme. Zu
prufen ist, ob sich diese Befassung in personlichen Weisungen, Freigaben, Abstim-
mungen, Absprachen mit Empfangern oder einer wissentlich geférderten Umsetzung
niedergeschlagen hat. Der Tatverdacht gegen ihn beruht nicht auf einer allgemeinen

strafrechtlichen Verantwortlichkeit flir samtliche Handlungen der Bundesregierung.

Der strafrechtlich maRRgebliche Beitrag kann auch in der Veranlassung oder Unter-
stlitzung einer von anderen ausgeflihrten Tat liegen. Je nach Feststellungen sind
Taterschaft, Mittaterschaft, mittelbare Taterschaft, Anstiftung oder Beihilfe nach §§
25 bis 27 StGB und bei besonderen personlichen Merkmalen § 28 StGB zu prifen.

Das Fehlen einer eigenhandig versandten Datei schliefl3t Beteiligung nicht aus.

Die Ermittlungen missen daher die tatsachliche Befehlskette und Ressortzustandig-

keit erfassen. Insbesondere ist festzustellen, ob das Auswartige Amt nur eine politi-
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sche Anregung aulderte, selbst Daten empfing, andere Behérden um Herausgabe
ersuchte, internationale Vereinbarungen schloss oder konkrete Ubermittlungen orga-
nisierte. Bei Bundesagentur, Jobcentern, Registerbehorden, Auslanderbehdrden und
gegebenenfalls Sicherheitsbehdrden sind die jeweils zustandigen Entscheider ge-

sondert zu bestimmen.

FUr den Vorsatz sind fachliche Bedenken und die Reaktionen darauf erheblich. Zu
sichern sind datenschutzrechtliche Priufvermerke, Ablehnungen von Fachreferaten,
Nachfragen nach einer Ermachtigung, Weisungen trotz entgegenstehender Hinwei-
se, Remonstrationen und nachtragliche Anderungen von Zweckbeschreibungen.
Ebenso sind entlastende Unterlagen zu erheben. Eine ernsthafte, zutreffend infor-
mierte rechtliche Prifung ist anders zu bewerten als das bewusste Ubergehen konk-

ret benannter rechtlicher Hindernisse.

Die Berufung auf eine ministerielle Weisung beseitigt keine objektive gesetzliche
Schranke. Fir handelnde Beamte sind die Regeln Uber eigene Verantwortlichkeit
und Remonstration zu bertcksichtigen; flir andere Beschaftigte gelten die jeweils
einschlagigen Pflichten. Etwaige Tatsachen- oder Verbotsirrtimer sind individuell zu
prufen. Eine pauschale Strafbarkeit aller mit dem System befassten Beschaftigten

wird nicht behauptet.

XVIIl. Zustandigkeit und strafprozessuale Besonderheiten

Fir im Inland begangene Handlungen ist grundsatzlich deutsches Strafrecht nach §§
3 und 9 StGB anwendbar. Bei Auslandshandlungen sind gegebenenfalls §§ 5 und 7
StGB sowie die jeweilige Schutzrichtung gesondert zu prifen. Insbesondere enthalt §
5 StGB besondere Anknupfungen fir bestimmte Staatsschutz-, Amts- und Freiheits-
delikte. Nicht jede Handlung eines auslandischen Empfangers unterliegt allein wegen
des deutschen Ursprungs der Daten automatisch deutscher Strafgewalt.
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Eine Bundeszustandigkeit folgt nicht schon aus der Amtsstellung eines Ministers
oder dem Offentlichen Interesse. Bei einem tragfahigen Verdacht nach § 99 StGB
sind hingegen die Zustandigkeitsregeln der §§ 120, 142a GVG zu beachten. Soweit
eine Bundeszustandigkeit nicht besteht oder eine gesetzliche Abgabe erfolgt, ist das
Verfahren bei der zustandigen Landesstaatsanwaltschaft fortzufiihren. Die Anzeige
soll nicht allein wegen unterschiedlicher rechtlicher Zustandigkeitsbewertungen un-

bearbeitet bleiben.

Ich beantrage keine politische Bewertung der auflienpolitischen Unterstitzung der
Ukraine. Gegenstand sind bestimmte maogliche Straftaten. Die Staatsanwaltschaft hat
nach §§ 152 Abs. 2, 160 StPO belastende und entlastende Umstande zu ermitteln.

XIX. Konkret zu sichernde Unterlagen und technische Nachweise

Bei den in Betracht kommenden deutschen Stellen sind die Vorgange unter anderem
anhand der Begriffe Ukraine, ukrainische Staatsangehorige, Wehrpflicht, Riuckkehr,
Anschreiben, Identifizierung, Personendaten, Registerauskunft, Sozialleistungen und
der tatsachlich verwendeten Projekt- oder Vorgangsbezeichnungen zu erschlielRen.
Suchbegriffe ersetzen keine Tatindividualisierung, kdnnen aber nach Feststellung der

zustandigen Aktenbestande eine gezielte Beweissicherung ermaoglichen.

Zu sichern sind Ersuchen auslandischer Stellen, diplomatische Noten, Ressortkor-
respondenz, Sitzungsvermerke, Freigaben, Rechtsprufungen, Datenschutz-
Folgenabschatzungen, Verzeichnisse von Verarbeitungstatigkeiten, Datenschutzin-
formationen, Vereinbarungen Uber Zwecke und Endempfanger sowie Dokumentatio-
nen zu Loschung und Weitergabe. Bei bekannten konkreten Vorgangen sollen voll-
standige Fassungen einschlieRlich Entwirfen und Anderungsverlaufen herangezo-

gen werden, soweit dies rechtlich zulassig und beweiserheblich ist.
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Auf technischer Ebene sind Exportauftrage, Abfrageparameter, Skripte, Job- und
Taskkennungen, Zugriffsrollen, Freigabeprotokolle, Zeitstempel, Ubertragungsbesta-
tigungen, Empfangeradressen und Nachweise der tatsachlich abgerufenen Inhalte
bedeutsam. Zu unterscheiden sind Testdaten, anonymisierte Statistik, personenbe-
zogene Produktionsdaten und blofze Vorbereitungen. Die tatsachliche Feldbelegung
kann nicht zuverlassig allein aus einer allgemeinen Systembeschreibung abgeleitet

werden.

Sicherungen sollten die Integritat und Nachvollziehbarkeit der Beweise gewahrleis-
ten. Dazu gehdren dokumentierte Herkunft, Zustandigkeit, Zeitbezug, geeignete In-
tegritatsnachweise und eine geschutzte Verwahrung. Eine pauschale Anforderung
samtlicher Daten aller ukrainischen Staatsangehoérigen durch die Ermittlungsbehor-
den ist nicht notwendig, wenn gezielte Sicherungen und Stichproben den Tatvorwurf
zunachst zuverlassig aufklaren kdnnen. Soweit ein vollstandiger Bestand erforderlich

ist, sind auch die Rechte unbeteiligter Dritter zu schutzen.

Fir die Mandanten ist ein Abgleich anhand eindeutig zuordenbarer Identifikatoren
vorzunehmen. Dabei sind Namensvarianten, Transliteration, frihere Anschriften und
Mehrfachregistrierungen zu berucksichtigen. Ein negatives Ergebnis in einem einzel-
nen System schliel3t eine Weitergabe aus einem anderen Bestand nicht aus. Ein po-
sitiver Registertreffer beweist umgekehrt noch keinen Export. MalRgeblich ist die be-

legbare Aufnahme in den konkreten Ubermittlungsvorgang.

Als Zeugen kommen die jeweiligen fachlichen Entscheider, behdrdlichen Daten-
schutzbeauftragten, Systemverantwortlichen und Empfanger der Ersuchen sowie die
in den Anlagen konkret bezeichneten Personen in Betracht. Journalistische Quellen
und Zeugnisverweigerungsrechte sind zu beachten. Bei den Mandanten sind eigene
Wahrnehmung, fremde Mitteilung und Schlussfolgerung im Vernehmungsprotokoll zu

trennen.
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XX. Akteneinsicht und weitere Rechte der Mandanten

Der Akteneinsichtsantrag nach § 406e StPO dient der Wahrnehmung der Verletzten-
rechte und der Vermeidung weiterer Gefahren. Falls vollstandige Einsicht zunachst
nicht maglich ist, wird eine begrindete Entscheidung und Prifung einer beschrank-
ten Einsicht beantragt. Aktuelle Anschriften anderer gefahrdeter Betroffener werden
nicht benadtigt; entsprechend geschutzte Fassungen konnen genugen. Die Mandan-
ten verlangen keinen uneingeschrankten Zugang zu allen geheimhaltungsbedurftigen

Vorgangen.

Unabhangig vom Strafverfahren werden Auskunftsanspriche Uber tatsachlich erfolg-
te Ubermittlungen verfolgt. Nach EuGH, Urteil vom 12. Januar 2023, C-154/21, Os-
terreichische Post, sind grundsatzlich die konkreten Empfanger zu benennen, wenn
sie bestimmbar sind; bloRe Kategorien sind nicht nach freiem Belieben ausreichend.
Gesetzliche Beschrankungen bleiben im jeweiligen Fall zu priufen. Angefordert wer-
den daneben Datenkopien, Verarbeitungszwecke, Herkunft und Drittlandgarantien im
gesetzlich vorgesehenen Umfang. Nicht jede interne Rechtsberatung ist bereits vom
Anspruch nach Art. 15 DSGVO umfasst.

Datenschutzaufsichtliche Beschwerden, Unterlassungs- und gegebenenfalls Eilver-
fahren werden gesondert geprift. Fur Jobcenter-Sozialdaten kommen regelmafig
sozialgerichtliche Verfahren, bei Melde- oder auslanderbehoérdlichen Vorgangen re-
gelmalig verwaltungsgerichtliche Verfahren in Betracht. Rechtsweg und richtiger
Gegner hangen von der konkreten Handlung und Anspruchsgrundlage ab. Die
Staatsanwaltschaft wird nicht um eine aul3erhalb ihrer Befugnisse liegende allgemei-

ne datenschutzrechtliche Untersagungsverfugung ersucht.
Schadensersatzanspriiche nach Art. 82 DSGVO bleiben vorbehalten. Der EuGH hat

im Urteil vom 14. Dezember 2023, C-340/21, die Moglichkeit anerkannt, dass die Be-

furchtung eines kunftigen Datenmissbrauchs einen immateriellen Schaden darstellen
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kann. Erforderlich bleiben ein tatsachlich geltend gemachter Schaden und dessen
Zusammenhang mit dem Verstol3. Die konkrete Angst vor einem Zugriff auf Fami-
lienangehdrige, nachweisbare Schutzaufwendungen und tatsachliche Einschrankun-
gen der Lebensflhrung sind zu dokumentieren. Eine bestimmte Entschadigungshéhe

wird damit nicht vorweggenommen.

XXI. Strafantrag und Fristwahrung

Fir § 203 StGB ist der Strafantrag nach § 205 Abs. 1 StGB erforderlich. Fur Sozial-
daten enthalt § 85 Abs. 2 SGB X eine eigene Antragsregelung, fur die entsprechen-
den BDSG-Taten § 42 Abs. 3 BDSG. Die Antrage werden ausdrucklich fur die eige-
nen Rechte jedes Mandanten gestellt. Eine Vollmacht eines Mandanten erstreckt
sich nicht ohne Weiteres auf andere erwachsene Familienmitglieder. Bei minderjahri-
gen Betroffenen sind die Vertretungsverhaltnisse und magliche Interessenkonflikte

festzustellen.

Nach § 77b StGB betragt die Antragsfrist grundsatzlich drei Monate ab der mal3geb-
lichen Kenntnis von Tat und Tater. Bei mehreren Beteiligten und Antragstellern ist
der Fristlauf gesondert zu betrachten. Der vorsorglich frihzeitig gestellte Antrag soll
eine spatere Diskussion Uber die Kenntnis einzelner Beteiligter vermeiden. Die nach-
folgenden Ermittlungen dienen der Konkretisierung des bereits bezeichneten Tat-
komplexes; sie ersetzen bei spateren neuen selbstandigen Taten nicht notwendige

erganzende Antrage.

Die Identitat der Antragsteller und ihr Verfolgungswille werden entsprechend § 158

Abs. 2 StPO nachgewiesen.

XXIl. AbschlieRende Erklarung
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Die Mandanten verlangen die strafrechtliche Aufklarung eines konkret bezeichneten
staatlichen Datenubermittlungskomplexes. Im Mittelpunkt stehen die unbefugte Of-
fenbarung geschutzter Individualdaten, die mdgliche Unterstutzung fremder Nach-
richtendienste und die aus konkreten Vorgangen zu ermittelnde Gefahrdung von
Menschen und ihren Familien. Der Umfang, die rechtliche Grundlage, die Endemp-
fanger und die personliche Beteiligung der Verantwortlichen konnen nicht durch ei-

nen allgemeinen Hinweis auf au3enpolitische Interessen ersetzt werden.

Ich bitte um zeitnahe Eingangsbestatigung, Mitteilung des Aktenzeichens und vor-
rangige Priufung der Beweissicherungs- und Schutzanregungen. Erganzender indivi-
dualisierter Vortrag und weitere Beweismittel bleiben vorbehalten. Sollte die Staats-
anwaltschaft einzelne tatsachliche Angaben zur Prifung des Anfangsverdachts fir
erganzungsbedurftig halten, bitte ich um konkrete Benennung, soweit der Untersu-

chungszweck dies zulasst.
Gegeniiber der Bundesagentur wird beantragt, die Ubermittlung personenbe-

zogener Daten an jede ukrainische Stelle unverziiglich einzustellen und dies

offentlich zu bestatigen.

Dirk Schmitz M.A.

Rechtsanwalt
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